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Die Firma Siemens erlaubt seinen Mitarbeitern fiir Geschaftliche Arbeiten nur noch Laptops,
welche die gespeicherten Daten verschlisselt. Sollte ein Laptop verloren gehen oder geklaut

werden, so kénnen die Geschaftsdaten nicht missbraucht werden.
Gleiches gilt fir den Privatmann, wenn er in Urlaub fahrt. Es gibt viele private Daten, wenn sie

— in fremde Hande fallen, kann dies zusatzlichen Schaden werursachen.
Ll Hier hilft die Security Suite der Firma Steganos.

\ortrage

Uber meine Erfahrungen méachte ich berichten.

Unsere Adresse in

E-tail Reinhardi@ReinhardSchmitt. Oe Neu

http: S, BeinhardSchrnitt. De

uberarbeitet!!

Die Vortrage sind fir Vereinsmitglieder kostenlos,
Nichtmitglieder zahlen 5 Euro Eintritt.

[Home][Vortrage][Links]
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Simon Singh

GEHEIME
BOTSCHAFTEN

Die Kunst der Verschliisselung
von der Antike bis in die
Zeiten des Internet

ISBN 3-423-33071-6

Deutsch 12,50 €
Amazon ab 7,99 €

Protocols, Algorithms,
and Source Code in C

BRUCE SCHNEIER

ISBN

Englisch 50,40 €
Amazon ab 38,59 €

dtv
Simon Singh

FERMATS
LETZTER
SATZ

Die abenteuerliche Geschichte
eines mathematischen Ratsels

ISBN 3-446-19313-8

Deutsch 10,00 €
Amazon ab 7,35 €

- m
|
[ o

iF k|
| SECRETS &.LIES

ISBN 3-527-50021-9

Deutsch 36,00 €
Amazon ab 24,00 €

Literatur
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Was mochte man schutzen?

D ateinarne | Grofe | Typ | Geandert am |
] Adreszen Dateiord...  27.12.0313:39
1 Briefe Dateord... 27120231339
1 Finanzen Dateiord...  27.12.0313:40
] Gehalt Dateord... 27120231347
1 Gesundheit Dateiord...  27.12.0313:47
_1Haus Dateiord...  27.12.0313:67
3 Jahres Ruckhblick Dateord... 2712031358
] Passward Dateiord...  27.12.0313:58
4 /Recycled Fapierk...  19.01.04 14:27
3 Rente CuR Dateord... 2712031359
] Steuemn Dateord... 2712021354
3 Wiohnung Dateord...  27.09.04 14:17
Reisedokumente,
Bankdaten,
Was und Warum Rﬁlff;ﬁggeﬁ:?dasrghsrﬁﬂ["ég
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® Bundesamt fur Sicherheit in der Informationstechnik
www.bsi.de
www.bsi.bund.de

® Sichern aber Wie?
www.bsi-fuer-buerger.de/druck/kap_07.pdf

® Ins Internet - Mit Sicherheit
www.bsi-fuer-buerger.de

® Advanced Encryption Standard (AES)

www.korelstar.de/aes.php
www.computerbase.de/lexikon/Advanced_Encryption_Standard

® 10 Gebote fur Passworter
www.hirschbeutel.de/password.html

® Internet Lexikon (Verschlusselung)
de.wikipedia.org/wiki/Verschlusselung

01.02.2005 Reinhard Schmitt
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® AxCrypt Freeware
axcrypt.sourceforge.net

® ArchiCrypt Live 35,00 €

www.archicrypt.com

® Steganos 24,95 € bzw. (Suite) 39,95 €

www.steganos.com

01.02.2005 Reinhard Schmitt
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Was Verschlusseln?
AxCrypt ArchiCrypt Steganos

® 1 Datei X X X
® Viele Dateien, 1 Ordner - X X
® Viele Ordner, 1 Laufwerk - X X
® 1 Platte - X X
® 1 Platte mit System - ? -

® Mit USB-Token, Smart-Card - X -

® Dateien verstecken - X X
® Selbst entschlusselnde Dateien - X X

01.02.2005 Reinhard Schmitt
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Datei  Bearbeiten  Ansicht  Favoriten

Estras 7

=

Zuriick Y orarts

Abbrechen  Aktualisieren  Startseite

ﬁ‘@

Suchen Favoriten Medien Werlauf

@@‘%vé T

E-Mail Drucken  Bearbeiten

Adregze I@ http: /7 axcrypt sourceforge. et/

I

Y AXCRYUPCT

um
> Documentation...

> SourcefForge.net
About SF
Project Home
Report Bugs
Support Req
Mailing List
News
Source code
Download

DONATE

j ﬁWechselnzu Lirks

AxCrypt File Encryption Software - Free Personal Privacy and
Security for Windows 95/98/ME/NT/2K/ =P with AE5-128 File

Encryption, Compression and transparent Decrypt and Open

in the original application.

Copyright {C) 2004 Svante Seleborg/axantum Software AB,
all rights reserved,

Download AxCrypt file encryption software version 1.6
now!

Notice 2004-11-30: There s currently a problem with Free-AV Anti Virus reporting a
false positive’ with one component of AxCrypt, We are working with H+8EDV
Datentechnilk GmbH to rmake thern resolve this, This iz not an error or problam with
AxCrypt - it's & problem with Free-AV, please contact them for further detalls.

Update 2004-11-30: The following response has been received from Free-Av: “We couwld
not find & virus in the attachment vou have sent us, This is a false positive. We will take
the signature out in one of our next updates,”

This program is free software; you can redistribute it and/or modify it under the terms of
the GNU General Public License as published by the Free Software Foundation; see the
license for details,

If wou find axCrypt useful and would like to contribute, a voluntary donation of $5 or $10
would be greatly appreciated.

You may use the PayPal icon on the homepage for convenience, or specify
ascrypt@axondata.se as the recipient manually,

l_ l_ l_ |0 Intemet

® AXCrypt

Freeware

AXCrypt Freeware

Steganos Security Suite 6
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l

Steganos Security Suite™ 7 Steganos Security Suite 7 39,95 €
o ) _ ® Steganos Safe 7 24,95 €
Douechiands mejstgekauites verschilseahmgsprodukt. "~ @ Steganos Secure File Sharing 24,95 €
® Steganos Internet Security Suite 39,95 €
_ _ | ® Steganos AntiVirus 29,95 €
Schitzen Sie Ihre sensiblen Daten mit starkster
Yerschlisselung.
Mie ohne Steganos. Aus Prinzip.
[ = | ® Internet Anonym Pro 7 39,95 €
Bestellen etzt testen
e i 39,95 ¢ D.mn..,adl.spezia..mis ® Internet Spuren Vernichter 7 24,95 €
TV nos u
* Gecu”! = ® Internet Anonym 7 24,95 €
® Anti Spyware 7 24,95 €
® Hacker Tools 29,95 €
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ArchiCrypt Safe
ArchiCrypt Pro
ArchiCrypt Live
ArchiCrypt Live Net

ArchiCrypt Stega

ArchiCrypt Passwort Safe
ArchiCryptX Change (port.safe)
ArchiCrypt Bubble(Card)

ArchiCrypt Live Engine SDK
ArchiCrypt Shredder

ArchiCrypt No Spam
ArchiCrypt Proxy-Collector
ArchiCrypt Stealth (Tarnk. Int.)

29,-- €
35,-- €
75,-- €
19,95 €
15,-- €
24,95 €
11,-- €

Anfrage
19,95 €

24,95 €
15,-- €
25,-- €

ArchiCrypt Produkte

Steganos Security Suite 6
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® http://www.steganos.com/magazine/pcwelt/sss6/

Iﬂj hittpe Ay steqanos. comdmanazine, poweltd szs6/

Freiheit Online™

DAS UNTERNEHMEN = PRODUKTE = KUNDENDIENST INTERNATIONAL 0’

rierung

Freie Version PC-Welt

Liebe PC-Welt Leserinnen und Leser, willkommen bei Steganos!

Sie haben Steganos Security Suite 6 won einer Heft-CD geladen.

Die Seriennummer fir die Software erhalten Sie automatisch per E-Mail: Geben Sie
einfach Ihre E-Mail-Adresse ein, und wir schicken Ihnen eine kostenlose
Seriennummer.

Bitte beachten Sie, dass wir aus Sicherheitsgrinden die Seriennummer NICHT
telefonisch weitergeben; Sie erhalten Ihren Freischaltcode ausschlieBlich per E-Mail,

Bitte geben Sie hier lhre E-Mail-Adresse ein:
pLZ | Land | Deutschland x| weiter>> |

Mit dermm Absenden Ihrer Daten erkliren Sie sich damit einverstanden, dass Ihre hier eingetragenen
Daten gespeichert und elektronisch verarbeitet werden, Sie erhalten unzeren regelmalfig
erscheinenden Mewsletter, der Sie iiber neue Produkte und Updates infarmiert. Zudem kdnnen Sie
von Spezialangeboten exklusiv fir die Empfanger des Steganos Security-Mewslettars profitieren.

Selbstverstindlich kénnen Sie sich jederzeit wieder aus unszerar Datenbank austragen,

H. Alle Rechte varbehalten,
Sitemap

Steganos Security Suite 6

=] ow
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Sicherheit (Security) s s _
Steganos Security Suite 6
® Safe Zentrale
(Dateiverschlusselung)
® Potable Safe
(Dateiverschlusselung auf CD-ROM)
. E-Mail VerSCthsseIung Steganos Safe Steganos E-Mail- Steganos
(E'Mall VerSChlusselung als exe / cab ) = = Enrtah?e safe™ Verschliisselung Qatei-l‘gv'lanager
® Datei-Manager = 5
(Dateien versteckengln Ton-/ Bild-Dateien) &@
® Passwort-Manager = ——
(Speicher fiir Passworter) Paswurt Mesager— Vernichtor= Shredder
‘ Spu ren've n lChter Steganos Security Suite
(Lbschen von Fussabdrucken) Hier in der Steganos ZEI‘ItI’E!lE finden Sif__l gine _Ubersiu:ht tber alle
:;?agr:ra;;mteﬂe. Beweagen Sie die Maus dber die Symbole, um mehr zu
® Shredder |

(Dateien loschen durch
Musteruberschreiben)

01.02.2005 Reinhard Schmitt
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Steganographie Codierung

(gri. verstecken) (frz. Worter ersetzen,

/ / lat. Codex = Buch)

Geheime Substitution
Kommunikation (Iat. Ersetzung)

/ \ Chiffrierung

(frz. Buchstaben ersetzen,

Kryptographie chiffre = Zeichen)
(gri. Verschlusseln)

\ Transposition

(lat. Ersetzung)

Entnommen dem Buch ,,Geheime Botschaften“ Simon Singh

01.02.2005 Reinhard Schmitt
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Steganografie [aus dem Griechischen]: geschiitzt schreiben; verdeckt schreiben

Steganografie ist die Kunst, Informationen zu verstecken.

Die wohl bekannteste Form der Steganografie ist die unsichtbare Tinte. Das Informationszeitalter
hat neue Methoden und sehr machtige Techniken hervorgebracht.

Verstecken von Daten in Bild- und Tondateien

Eine moderne Variante der Steganografie ist das Verstecken von Daten in Bild- und Tondateien.
Hier lasst sich beispielsweise das am wenigsten signifikante Bit eines Datenelementes nutzen,
um Daten darin zu verstecken. Ein Element sind 8 Bit (1 Byte) in einer 8-Bit-Datei und 16 Bit (2
Byte) in einer 16-Bit-Datei. Auf diese Weise lassen sich etwa die niederwertigsten Bits der Bytes
in einer 8-Bit-Wave-Klangdatei benutzen, um Daten in ihr zu verstecken. Da diese Veranderungen
vom menschlichen Ohr nicht horbar sind (z.B. wegen des Grundrauschens), sind diese Daten
tatsachlich versteckt. Bei Bildern werden die Farben so geringfugig verandert, dass man die
Veranderung nicht sehen kann.

Warum Steganografie mit Kryptografie kombinieren?

Beim ausschlieBlichen Einsatz von Kryptografie sind Daten fur Dritte nicht mehr lesbar.
Allerdings ist offensichtlich, dass ein geheimer Datenaustausch stattfindet.

Wenn nur Steganografie benutzt wird, sind die versteckten Daten zwar unsichtbar. Allerdings ist
es durch simples Uberprufen aller verdachtigen Tragerdateien moglich, geheime Daten
wiederherzustellen.

Hochsicher ist eine Kombination beider Technologien. Daten, die sowohl versteckt als auch
verschlusselt worden sind, konnen weder leicht gefunden noch entschlisselt werden.

01.02.2005 Reinhard Schmitt
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Kryptografie bedeutet, Informationen so zu schreiben, dass sie fur Dritte unlesbar sind.

Bereits seit Tausenden von Jahren werden Verschlusselungssysteme eingesetzt, um Geheimnisse zu bewahren. Zu keiner
Zeit waren die Systeme so zuverlassig, wie sie es heute sind. Dazu hat die moderne Computertechnik genauso
beigetragen wie die durch Militar und E-Commerce vorangetriebene Forschung auf diesem Gebiet: Algorithmen sind gut
dokumentiert und frei zuganglich. Das Buch Applied Cryptography von Bruce Schneier gilt als Standardwerk zum Thema.

In der modernen Kryptografie unterscheidet man Verschlusselungsmethoden nach mehreren Kriterien - diese sagen
jedoch nichts uber ihre Sicherheit aus. Das wichtigste Kriterium ist, ob es sich um ein symmetrisches (mit geheimen
Schlusseln) oder asymmetrisches System (mit 6ffentlichen Schliusseln) handelt.

Verwendet man ein System mit geheimem Schliissel, so muss man mit dem Kommunikationspartner ein Passwort
vereinbaren. Programme, die auf asymmetrischer Verschlisselung basieren, funktionieren anders. lhre Funktionsweise
kann man sich wie einen Briefkasten vorstellen: Jeder kann etwas einwerfen (verschliisseln), aber nur der Besitzer des
privaten Schliissels kann es lesen (entschliisseln).

Es folgt eine Auflistung der wichtigsten Verschliisselungs-Algorithmen:

Algorithmus Erfinder Typ

Blowfish Schneier Symmetrisch

DES IBM Symmetrisch
Diffie-Hellman Diffie, Hellman Schliisselaustausch
IDEA Lai, Messey Symmetrisch

AES Daemen, Rijmen Symmetrisch

RSA RSA Asymmetrisch
Skipjack NSA Symmetrisch

Bis heute geht man davon aus, dass es nur ein System gibt, das absolute Sicherheit bietet: Das sogenannte one time pad
(nach seinem Erfinder auch Vernam-Verschliisselung genannt). Bereits 1917 hat Gilbert S. Vernam, der zu diesem
Zeitpunkt fur AT&T arbeitete, dieses System entwickelt, um die Kommunikation von Fernschreibern zu sichern. Leider ist
das Verfahren nicht praktikabel, da es voraussetzt, dass der Schlussel mindestens so lang ist wie die geheimen Daten.
Angeblich ist das beriichtigte 'rote Telefon' zwischen Washington und Moskau mit dem one time pad gesichert.

01.02.2005 Reinhard Schmitt
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Verwendete Algorithmen

Wir verwechseln Sicherheit nicht mit Geheimniskramerei. Erfahren Sie, welche Algorithmen in der Steganos
Security Suite 6 zum Einsatz kommen.

Verschliisselung
Zur Verschlusselung werden zwei Algorithmen eingesetzt.
1. Advanced Encryption Standard (AES)

Der AES-Algorithmus wurde im Oktober 2000 vom US-amerikanischen National Institute of Standards and
Technology (NIST) zum Nachfolger des von IBM entwickelten Data Encryption Standard (DES) ernannt. Der DES
gilt heute als veraltet — er war fast 30 Jahre lang der Standard fur verschlusselte Informationen. Der AES gilt als
absolut sicher und arbeitet mit einer Schlussellange von 128 Bit. Er wird im Safe, bei der E-Mail- und Datei-
Verschliisselung und im Passwort-Manager verwendet.

2. Blowfish

Der Algorithmus wurde von dem renommierten Unternehmen Counterpane Internet Security entwickelt. Auch
Blowfish gilt als absolut sicher. Auch er arbeitet mit einer Schliissellange von 128 Bit. Der Blowfish-Algorithmus
kommt beim Verstecken von Daten in Bildern und Tondateien zum Einsatz.

Kryptografische Hashvalues
Zur Generierung von Hashvalues (kryptografischen Prifsummen) kommt der SHA-1-Algorithmus zum Einsatz.
Steganografie

Durch die sogenannte Matrixkodierung mussen besonders wenige Bits in den Tragerdateien verandert werden.
Dadurch sind die versteckten Informationen besonders unauffillig. Steganografie wird in der Steganos Security
Suite immer zusammen mit Kryptografie verwendet.

Datenvernichtung

Entspricht der Norm des US-Militars DOD 5220.22-M/NISPOM 8-306 und geht daruber hinaus. Nicht nur
Dateiinhalt, sondern auch Dateiname, Grosse, Datum und Attribute werden vernichtet.Wahlweise konnen Sie
auch die Gutmann-Methode nutzen: Sie entspricht den Sicherheitsanforderungen des BSI und der NSA. Der
Speicherplatz wird hier nach einem bestimmten Verfahren 35 mal liberschrieben.
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Green/Yellow  Yellow Yellow/Red Red Unknown
Anguilla Argentina Hong Kong India Belarus Angola
Antigua and Armenia Malaysia China Bahrain
Barbuda Australia Israel Kazakhstan Cambodia
Aruba Austria Slovakia Mogolia Iran
Belize Spain Saudi Arabia Pakistan Myanmar
Campione d’ltalia Belgium Russia Nicaragua

Brazil United Kingdom Singapore Palestine
Canada Bulgaria Tunisia Tatarstan
Chile Czech Republic United Stafes Venezuala
Crotia Vietnam

Denmark
Cyprus Finland
Dominica
Estonia France
Falkland Islands Greece
Germany Hungary
Gibralter Italy
Iceland

Japan
Indonesia Kenya
Ireland
Kuwait South Korea

Luxembourg
efc. etc.

01.02.2005 Reinhard Schmitt
. Reinhard@ReinhardSchmitt.De
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http://lawww.de/Library/Krypto/index.shtmi#FN(5)
http://www.fgsec.ch/publ/2/ckrv1.html
http://www.securius.com/newsletters/Strong Country Strong Crypto.html
http://rechten.uvt.nl/koops/cryptolaw/cls2.htm
http://lawww.de/Library/Krypto/index.shtml
http://www.gilc.org/crypto/crypto-results.html
http://www.gilc.org/crypto/crypto-survey.html
http://rechten.uvt.nl/koops/cryptolaw/#C —_
http://www2.epic.org/reports/crypto1999.html <€
http://www.boran.com/security/sp/int crypto.html

http:/lwww.kryptel.com/links/legal.php
http://www.ftp.cl.cam.ac.uk/ftp/users/rjal4/queensland.pdffsearch="'crypto%20countries,

"Peter Kapfer Empfehlung: Yahoo.com, Suchwort: Crypto and countries
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Dateien oder Verzeichnisse
cddl - verschlusseln

¥ Steganos Security Suite 6 Safe

(), ® Bis 4 Safes anlegen
® Safe offnen und

Einstellungen... ‘

Ihre sicheren Laufwerke

& A L]
- -~ Privat (X:) Offnen o -
: < '.I‘ GESCHLOSSEN o b mit Daten fullen
AT R 9 ® Safe schliessen
@ E:'nkein ﬁen__lesfsilnz:h:rplls o SR
& Laufwerk einzurichten. ®
@ 2 . oC o C C
Ein geoffneter Safe wird wie ein
& & neues Laufwerk mit allen Odnern

im Explorer angezeigt
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Ein Portabler Safe ist wie ein Detei Beabeiten ansicht  weel * [
normaler Safe, nur dass zusatzlich - _ = »
die Software hinzugepackt wird, um 2k Vo

den Safe mit Passwort wieder lesen | Adese[Ex] | Links| Noton s 51 -

zu konnen!

L

Fuhrerschen

Ein Portabler Safe kann auf eine CD
oder anderen Datentrager kopiert
werden und auf einem fremden PC
ohne spezielle Software gelesen und
ausgedruckt werden.

Ideal fur Reisedokumente!

_ B
L

Gezundhet_Reize Fazs

L
LS

Flastikkarten F eizeunterlagen

S

1 Obijekt(e] markiert
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Wird ein kleiner Portabler Safe als .exe oder .cab Datei
umgewandelt, dann kann er per E-Mail versendet werden.

Der Empfanger kann,
d a n n pe r E i n g a be Datei  Bearbeiten  Ansicht  ‘wiechselnzu  Faworten 2 ‘

« . = _ [i4 4 )
d es P as SWO rte S y d e n ZITEh YonaTts Aufwarts Ausschneiden  Kopieren Einfligen Ruckgangig
' Adiezze | D:\Eigene D ateienhtemnp j Linksz | Morton Antiins E, -
Inhalt wieder lesen. - - =
FPazzmord Pauls_Fritzbos Spstem 2004 Adresshuch_Test..

: e a]
Steganos kann diese @ @ ‘

einen PC ode.. phiotos. ppz

Email auch direkt . \ .
. g B % i
u ber das Mal I - Luve@ hate F'FHE.dII PHIS.dII PRISMSTA, exe

him. doc

Programm
versen d en. 112 Dbjekte] 903 KB | B fubeitsplatz
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Steganografie [aus dem Griechischen]: geschiitzt schreiben; verdeckt schreiben

Dateien in Ton-Dateien oder Bild-Dateien verstecken

01.02.2005 Reinhard Schmitt
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lhr sollt als PaBRwort weder den Namen Eurer Frau, Eures Mannes,
Eures Hundes oder Eures Goldfischs verwenden.

lhr sollt nicht das Datum Eurer Geburt oder den Ort Eurer Heims als
PaRwort benutzen.

lhr sollt nicht Uberall das gleiche PaBwort benutzen.

lhr sollt uns spatestens nach einem Zeitraum von drei Monaten
andern.

lhr sollt nicht hochkomplizierte Buchstaben- und
Zahlenkombinationen wie "123", "ABC", oder "007" verwenden.

lhr sollt uns nicht "CODE", "GEHEIM" und schon gar nicht
"PASSWORT" taufen.

lhr sollt uns nicht in einer Datei mit dem Namen PASSWORT.COD
speichern.

lhr sollt uns nicht dann eingeben, wenn Euch gerade 27 Kollegen
uber die Schulter blicken.

lhr sollt uns nicht auf einen Post-it-Zettel schreiben und diesen auf
Euren Monitor, Euren Rechner oder unter Eure Tastatur kleben.

lhr sollt, wenn lhr uns schon aufschreiben miilt, diese Notiz an
einem wirklich sicheren Ort aufheben.

http://www.hirschbeutel.de/password.html

10 Gebote zum Passwort

01.02.2005 Reinhard Schmitt
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Passworter fur Bankverkehr,

eBay, LOginS, Pins etc. kann ® Passwort-Eintrag bearbeiten
man in einem Passwortsafe nﬁ% Test
speichern. Dieser kann nur uber N |
ein Masterpasswort geoffnet ff:t"“”“”g’ o <
We I'd e n . Passwort; Info:

IeEh:FEJng :#73] |Dies ist sin Test-Eintrag =
Ein Masterpasswort kann auf st crongen |
einem USB-Token oder einer o
Smart-Card gespeichert werden. [ -~
Der Passwortsafe, kann als iwtwwttidd =
Ganzes auf einem USB-Stick
gespeichert werden ok | abbrechen |
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3 Steganos Security Suite 6

I Il E3

Passwort-Manager

@ Hinzuflgen @ Laschen

Meine Passwdrter

D indern
Banking j

s Ingalf 3000

UaLogin ANZ

{sLogin DB

%Lngin DB Forksetzung
ifsLogin DiBa

ﬁthgin Minchner Bank,
%Lngin Postbank,
%Lngin U5-Bank.

Bezeichnung:

Cards
Datum

Einkauf

Flizgen

Handy

Login

Passwoart

S —
keine kategorie x

|1ngulr 3000

Benutzername:

Passwaork;

=

Datum =
Banking
Cards
Einkauf
Fliegen
Handy
Login

aktueller Stand

Bank Logins

ADAC, TKK, EC, etc.

Amazon, eBay, etc.

LH Miles&More, BA, etc.
Pins

Provider, ADAC, Mucl, etc.

Passwort pc-/ Laptop-Logins

SW

Seriennr., etc.

Keine Kategorie ieer

Wozu Passwort-Manager?

Steganos Security Suite 6
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Windows Media Plaver 6 bis 9

‘fListe der zuletzt abgespielten Medien
{Verlaufsdaten und Cache

'\f Cookies

WinZIP 7und 8

1 '\fListe der zuletzt gedffneten Archive
\fListe der Verzeichnisse, in die Dateien

extrahiert wurden
{ Log-Datei

WordPad

#Listen der zuletzt gedffneten Dateien

Viele Programme hinterlassen
Spuren, Caches, Verlaufslisten,
Cookies usw. .

Andere konnen herauslesen was
man besucht oder getan hat.

= Diese Spuren kann ich loschen
E lassen.

. gurbek ] Einstelungen...

‘ Die Spurenvernichtung ist abgeschlossen,

Schlieflen | |
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‘@ Steganos Security Suite B

Steganos Security Suite 6 Der Shredder loscht Dateien
Zentrale nicht nur aus dem

SRR TG ST Dateiverzeichnis, sondern

' uberschreibt den

willkommen zum Steganos Date-Shredder. Klicken Sie auf "“ernichten...”, um die D ate i be re i C h me h rfac h _

aufgelisketen Dateien/Ordner endgiltig zu vernichten.

I 2rdner hinzufiigen, .. |

[nhEigene Dateienitempl__password, sef

Dv\Eigene Dateienitermpikopie (2} von M3-YB&_3466.jpg
Di\Eigene Dateienitermp|kopie {3} von M3-YB&_S466.jpg
[nEigene DateienitemplKopie von M3-YEA_S466.jpg
[v\Eigene Dateienitermp|M3-YBE_S466.jpg

Einstellungen. ., | Hilfe: | Mernichten. .. | Schliefien |
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Uberschreiben des
freien Bereiches

So etwas ahnliches
muss Max Strauss mit
seiner Festplatte
gemacht haben!

F steganos Security Suite 6 - Shredder

Steganos Datei-Shredder

\ i: E steganos Security Suite 6 - Shredder X
V=

L die
—  Tiefenreinigung des freien Speichers auf Laufwerk D: i
Bitte warten...
14,1 MB von 877 MB auf Laufwerk D: gereinigt.

Zum Abbrechen Esc-Taste driicken,

0%

Einstellungen... Hilfe Wermichtem. . . Schliefen |

Tiefenreinigung

01.02.2005 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Steganos Security Suite 6 Folie 28




Forderverein Burgernetz Munchen-Land e.V.

® Passwort-Manager -> Ton-/Bild-Datei verstecken
-> als E-Mail exe verstecken
->-> auf CD / DVD
-> USB-Stick
-> Smart-Card

® Safe oder Portable Safe
-> als E-Mail exe verstecken
->-> auf CD / DVD
-> USB-Stick
-> Smart-Card
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https - Aufbau einer sicheren Verbindung uber das Internet
https - Verbindung beim Banking

Protokolle SSL2; SSL3; TSL

HBCI - Verbindung beim Banking

Wozu benotigt https Zertifikate

Was sind digitale Signaturen

Was sollte ich als Anwender beachten um die Sicherheit
nicht zu gefahrden
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Sicherheit

SSL 2.0 benutzen

Gibt an, ob Sie verschlusselte Informationen uber SSL2 (Secure Sockets
Layer Level 2) senden und empfangen mochten. Dies ist das Standard-
Protokoll fur sichere Ubertragungen und wird von allen sicheren
Websites unterstutzt.

SSL 3.0 benutzen

Gibt an, ob Sie verschlusselte Informationen uber SSL3 (Secure Sockets
Layer Level 3) senden und empfangen mochten; ein Protokoll, das noch
sicherer ist als SSL2, aber von einigen Websites nicht unterstutzt wird.

TLS 1.0 benutzen

Gibt an, ob Sie verschlusselte Informationen uber TLS (Transport Layer
Security) senden und empfangen mochten; ein offener
Sicherheitsstandard ahnlich SSL3, der aber von einigen Websites nicht
unterstutzt wird.
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Zertifikate

Zertifikate helfen dabei, Verschlusselung und Entschlusselung von
Verbindungen zu sicheren Websites aufzubauen.

Client-Zertifikatswahl

Wenn eine Website eine sichere Verbindung herstellen mochte, wird Firefox
standardmaRig automatisch ein geeignetes Zertifikat benutzen. Falls Sie lieber
ein Zertifikat manuell auswahlen mochten (falls Sie z. B. eine bestimmte
Verschlusselungsart anstelle der automatisch ausgewahlten benutzen mochten),
markieren Sie die Einstellung Jedes Mal fragen. Dadurch haben Sie die komplette
Kontrolle daruber, welche Zertifikate wahrend des Browsens benutzt werden.

Zertifikate verwalten

Klicken Sie auf Zertifikate verwalten... um die gespeicherten Zertifikate
einzusehen, neue Zertifikate zu importieren, oder um alte Zertifikate zu sichern
oder zu loschen.

Kryptographie-Module verwalten

Kryptographie-Module konnen Verbindungen verschlusseln und entschlusseln
sowie Zertifikate und Passworter speichern. Falls Sie ein anderes Kryptographie-
Modul als das in Firefox benutzen mussen oder um lhr Master-Passwort zu
andern, klicken Sie auf Kryptographie-Module verwalten...

01.02.2005 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Zertifikate Steganos Security Suite 6 Folie 32



Forderverein Burgernetz Munchen-Land e.V.

Validierung

Validierung stellt sicher, dass Zertifikate in Firefox nicht veraltet sind.
CRL

Firefox kann CRLs (Certificate Revocation Lists) benutzen, um
sicherzustellen, dass lhre Zertifikate nicht ungultig sind. Falls Sie ein

CRL hinzufugen mochten oder lhre bereits installierten CRLs einsehen
mochten, klicken Sie auf CRLs verwalten.

OSCP

OCSP (Online Certificate Status Protocol) ermoglicht es, daR Zertifikate
jedes Mal, wenn Sie betrachtet oder benutzt werden, validieren werden.
Firefox verwendet OSCP standardmaRig nicht. Aber wenn Sie es
aktivieren mochten, konnen Sie das hier tun. Sie werden dies wohl nur
andern mussen, falls lhre Internet-Umgebung das verlangt.
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Weitere mogliche Vortragsthemen (bei Interesse).

https (SSL, Zertifikate, digitale Signaturen)
WLAN (Hacking, Hotspots, etc.)

Registry — das Gehirn von Windows
IT-Security: Wie schutze ich meinen PC?
Digitale Bilder furs Web-Album aufbereiten

CD & DVD-Authoring (Diashows, Filme, Aufbau)
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KFragen und
Diskussion
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