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Anwendungsfelder

Passwort-Safe (PINs, TANs, Zugangsdaten)
- Einzeldaten einsehen

Laufwerkverschlusselung
- mit Dokumenten arbeiten

Einzelverschlusselung, sicheres Loschen
- z. B. Dokumente versenden

Zertifikate / Schlussel (PGP u. SIMIME)
- sicherer eMail-Versand




Die Programme

KeePass, RohosMini und RemoraDiskguard sind direkt ausfuhrbar

* KeePass (Passwort-Safe)
* Truecrypt / RohosMini (virtuelle Laufwerke)

* AxCrypt / RemoraDiskguard

(Dateiverschlusselung)

* WipeFree, FileShredder (sicheres Léschen)

* abylon Selfcert (Signaturen, Zertifikate)


http://keepass.info/download.html
http://www.truecrypt.org/downloads.php
http://www.rohos.com/free-encryption/downloads/
http://www.axantum.com/AxCrypt/
http://www.richskills.com/products/7/freeversion.asp
http://www.pc-tools.net/win32/wipefree/
http://www.fileshredder.org/
http://abylonsoft.de/reader/index.htm
http://abylonsoft.de/reader/index.htm
http://abylonsoft.de/reader/index.htm

Symmetrische Verschlusselung
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Hybride Verschlusselung

Hallo Peter,

diese Nachricht ist streng
geheim. Dein Schloss kann
ja aber keiner knacken.

Deine Ute
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Beispiele fur die
Verschlusselungsverfahren

Symmetrische Verfahren
DES, Triple-DES, IDEA, RC2, Blowfish

Asymmetrische Verfahren
RSA, DAS, Elliptic Curve, Diffie Hellman

Hybride Verfahren
PGP, SIMIME, PGP MIME, SSL



Empfehlungen
* Passworter, PINs und TANS nur im
Passwort-Safe

 Sensible Daten auf verschlusselte
Laufwerken

* Ab und zu leere Speicherbereiche
physisch loschen

* eMails nach Bedarf verschlusseln



