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https - Aufbau einer sicheren Verbindung uber das Internet
@ Anforderungen an eine sichere Verbindung
® Kryptograpfie (Verschlusselung)

@ https im OSI-Protokoll

® Verbindungsaufbau

@ https - Verbindung beim Banking

® Zertifikate und Zertifikatsverwaltung

[

Was sollte ich als Anwender beachten um die Sicherheit
nicht zu gefahrden

@ Phishing
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Anforderungen an eine sichere Verbindung
und Mittel dies zu erreichen.

@ Authentizitat (Authentication) ...
... des Kommunikationspartners? (Authentizitit im engeren Sinn)

@ ... Der Meldung:

— Wurde die Meldung von dem Kommunikationspartners abgeschickt?
(Originalitat)

— War die Meldung fiir den Empfanger bestimmt?
@ Schlussel (Zertifikat)
— Informationen, die nur der Kommunikationspartner haben kann.

— Beispiele: Password, Private Key, biometrische Merkmale
— Zertifikate mit Public Key

20.06.2005 Reinhard Schmitt

Reinhard@ReinhardSchmitt.De
Anforderungen 1 Das sichere https Folie 3

a, - - T =
”?)‘ Foérderverein Biirgernetz Miinchen-Land e.V.
Ry

® Meldungsintegritat: (Integrity) Ist die Meldung unverandert?
— Schutz gegen beabsichtigte und unbeabsichtigte Veranderungen:

— Einflgen, Loschen, Verandern der Reihenfolge von Paketen, Duplikation,
Wiedereinspielen von Meldungen

— Erkennen von Integritatsverletzungen vs. Korrekturmassnahmen
@ Prufziffer:

— Ein eindeutiger Wert (,Fingerabdruck”), der aus der Meldung ermittelt wurde.
— Beispiele: CRC, Message Digest Codes (Hashfunktionen MD5, SHA)
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® MD5 MDS5 ist ein von Ron Rivest entwickelter Algorithmus, der
einen 128-Bit Hashwert hervorbringt. Der MD5-Entwurf wurde fiir
Intel-Prozessoren optimiert. Einige Elemente des Algoritmus
wurden blossgestellt, wodurch seine Verwendung vermindert wird.

® SHA-1 Wie auch der DAS-Algorithmus mit 6ffentlichen Schliisseln
wurde SHA-1 (Secure Hash Algorithm-1) von der NSA entwickelt
und von NIST in den FIPS fiir das Hashing von Dateien integriert. Er
bringt einen 160-Bit-Hashwert hervor. SHA-1 ist ein beliebiger
unidirektionaler Algorithmus, der zum Erstellen digitaler Signaturen
verwendet wird.

Quelle: Microsoft ,,Grundlagen der Kryptografie und der Infrastruktur 6ffentlicher Schliissel (PKI)“
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® Vertraulichkeit (Confidentiality) ...
— ... des Inhalts: Konnte ein Dritter den Meldungsinhalt lesen?
— ... des Akts der Kommunikation: Konnte ein Dritter erkennen, dass
eine Kommunikation zwischen zwei Partnern stattgefunden hat?
@ Chiffrierung (Verschlusselung, Kryptografie):

— Die Meldung wird vor dem Abschicken fiir einen Dritten unkenntlich
gemacht und nach dem Empfang riickgewandelt.

— Beispiele: Geheimschrift, Public Key Kryptographie, Stenographie
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® Verfugbarkeit

— ,Denial of Service Attack®: Angreifer verhindern den berechtigten
Zugriff auf Systemresourcen (z.B. Web-Server) z.B. dadurch, dass er
den Server mit vielen kleinen Anfragen lahmlegt.

— Service-Glte, Zusicherung der Verfiigbarkeit

@ Hier muss der Serverbetreiber aufpassen
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Kryptografie bedeutet, Informationen so zu schreiben dass sie fiir Dritte unlesbar sind.

Bereits seit Tausenden von Jahren werden Verschlii tzt, um Geheimni zu bewahren. Zu keiner
Zeit waren die Systeme so zuverldssig, wie sie es heute smd I5azu hat dle moderne Computertechnik genauso
beigetragen wie die durch Militir und E-Commerce vorangetriebene Forschung auf diesem Gebiet: Algorithmen sind gut
dokumentiert und frei zuganglich. Das Buch Applied Cryptography von Bruce Schneier gilt als Standardwerk zum Thema.

In der modernen Kryptografle unterscheidet man Verschliisselungsmethoden nach mehreren Kriterien - diese sagen
jedoch nichts iber ihre Sicherheit aus. Das wichtigste Kriterium ist, ob es sich um ein symmetrisches (mit geheimen
Schliisseln) oder asymmetrlsches System (mit offentllchen Schlusseln) handelt.

Verwendet man ein System mit Schili I, so muss man mit dem Kommunikationspartner ein Passwort
vereinbaren. Programme die auf asymmetrlscher Verschliisselung basieren, funktionieren anders. lhre Funktionsweise
kann man sich wie einen Briefkasten vorstellen: Jeder kann etwas einwerfen (verschliisseln), aber nur der Besitzer des
privaten Schliissels kann es lesen (entschliisseln).

Es folgt eine Auflistung der wichtigsten Verschliisselungs-Algorithmen:

8

Algorithmus Erfinder Typ

Blowfish Schneier Symmetrisch

DES I1BM Symmetrlsch
Diffie-Hellman Diffie, Hellman Schlii t h
IDEA Lai, Messey Symmetrisch

AES Daemen, Rijmen  Symmetrisch

RSA RSA Asymmetrisch
Skipjack NSA Symmetrisch

Bis heute geht man davon aus, dass es nur ein Si/stem gibt, das absolute Sicherheit bietet: Das sogenannte one time pad
% nach seinem Erfinder auch Vernam-Verschliisselung genannt). Bereits 1917 hat Gilbert S. Vernam, der zu diesem
eitpunkt fiir AT&T arbeitete, dieses System entwickelt, um die Kommumkanon von Fernschreibern zu sichern. Leider ist
das Verfahren nicht prakhkabel da es vorat tzt, dass der Schii | mind 1s so lang ist wie die geheimen Daten.
Angeblich ist das beriichtigte 'rote Telefon' zwischen Washington und Moskau mit dem one time pad gesichert.
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Verschliisselung (Vertraulichkeit)

® Symmetrische Verschlusselung 1 Schlussel
— Einfach (schnell)
— Problem der Schliisselaustausch

® Asymmetrische Verschlisselung 2 Schlussel
— Public Key (wird veréffentlicht)
— Privat Key (Kennt nur der Eigentiimer, muss geheim bleiben)
— Aufwendig (langsam)

® Kombination

— Mit der Asymmetrischen Verschliisselung (siehe Zertifikat) wird ein
symmetrischer Schlissel ausgetauscht.

— Der eigentliche Datenaustausch erfolgt dann mit dem symmetrischen
Schlussel
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Wo her kennen wir bisher die Verschlisselung?

® WLAN symmetrisch moglich

® Dateiverschliisselung (Steganos) symmetrisch méglich

® E-Mail PGP asymmetrische
Verschliisselung

® https asymmetrische &

symmetrische
Verschliisselung

® VPN (Virtual Privat Network)
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Application Layer

Presentasion Layer

Session Layer

Transport Layer

Network Layer

Data Link Layer

Physical Layer
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Das OSI-Referenzmodell
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DoD-Protokollfamilie
1SO-0SI Stack e
Familie der TCP/IP Protokolle
Anwendung Level 7 Telnet FTP SMTP NSP NTP NFS HTTP
(DNS)
Darstellung Level 6 interalftiver File Simple Mail Name Net Time Netvfork Webserver
Terminal- Transport Transfer Server Protocol File Protokoll
e verkehr Protocol Protocol Protocol System
Kommunikation Level 5 (Login) (Dateien) (E-Mail) (Adressnamen) (Zeit) (Dateien)
| Transport | | Level 4 | | TCP Transmission Control Protocol UDP User Datagram Protocol |
| Internet | IP Internet Protocol |
| Vermittlung | | Level 3 | Ethernet 1SO 8802-2 X.25 S PPP
1S0 8802-5 SOPIIS
sich Level 2 IEEE 802.5 L)
icherung evel (CSMA/CD) (Token Ring) (HDLC) (seriell)
Physikalisch Level 1 unterschiedlich

TCP-IP Protokoll-Familie
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1SO-0SI Stack mit SSL

Anwendung Level 7 Sicherer Sicherer Standard Sicher
WWW-Server News-Server WWW-Server WWW-Server
Darstellung Level 6 per
per https per https SSL-Anwendung
SSL

443 HTTP | 563 HTTP | | 80 HTTP | | 80 HTTP |

| Kommunikation | Level 5 |

SsL SsL
| Transport | Level 4 | | TCP Transmission Control Protocol |
Internet | IP Internet Protocol |
| Vermittlung | Level 3 |
Sicherung Level 2 Netzwerk
Physikalisch Level 1
. 20.06.2005 Reinhard Schmitt
TCP_'P Abs|cherung auf der D ich ht Remhard@RemhardSchn.un.De
Transport-Schicht as sichere ntips Fote e
(9.
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¢

http Socket 80

https SSL (Secure Soket Layer) & http Socket 443
https SSL fur News & http Socket 563

S-http  Socket 80 SSL auf Anwendungsebene

oooogé"éx

® Ausweise = Zertifikate
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@ Die Produktversion von SSL wurde 1996 von Netscape veroffentlicht.

@ Bereits im Jahr 2001 waren etwa acht Prozent der Internet-Verkehrs
verschliisselt. Der Anteil an HTTPS-Verkehr in typischen
Unternehmernetzen hat stark zugenommen (2005).

® Viren konnen mit SSL verschlisselt und damit fiir die Firewall
unsichtbar gemacht werden.

® Das Schloss, das der Browser beim Aufruf einer HTTPS-Site anzeigt,
vermittelt nur ein triigerisches Gefiihl von Sicherheit.

@ Der Internet Explorer wird mit tiber 100 vorinstallierten und von
Microsoft-Entwicklern fiir vertrauenswiirdig erklarten Certificate
Authorities ausgeliefert.

Quelle: Webwasher SSL/HTTPS: Kontrolle des verschliisselten Datenverkehrs
http://www.webwasher.com
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Schlusselaustausch-Protokoll Schliisselaustausch-Protokoll
e Assymmetrischer Schliissel e
e
O Kanal zur Schliisselaushandiung )
Setzen der Setzen der
Schliissel Schliissel

. Symmetrischer Schliissel
@, N

==l ) O Gesicherte Kommunikation )
Schlisselaustausch-Protokoll
Aushandlung der Austausch-/Sicherungsverfahren fir den Kanal
Authentizitdtstuberprifung des Kommunikationspartners
Erzeugung des Schltsselmaterials fur den Kanal
Aushandlung der Sicherungsverfahren flir Daten

Erzeugung des Schliisselmaterials fir die Datensicherung
Ubergeben des Schliisselmaterials an die Anwendung zur Datensicherung

@ m oA W

20.06.2005 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

Aufbau einer https Verbindung Das sichere https Folis 16

Seite 8




er,
PR "o,
Y

Forderverein Biirgernetz Miinchen-Land e.V.

&

b1

Angreifer

@
> LI

Bob

Authentizitat (Authentication) = Zertifikat
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® ID-Zertifikat (Authentication)

— Bindung eines o6ffentlichen Schllissels an einen eindeutigen Namen
(Identitat)

— Authentifizierung von 6ffentlichen Schlisseln

® Public Key Infrastructure (PKI)

— Management von ID-Zertifikaten

— Ermoglicht die Authentifizierung von 6ffentlichen Schliisseln
® Vertrauen

— Erwartungsgemasses Verhalten des Gegenubers

— Transivitat von Vertrauen
@ Validierung von ID-Zertifikaten

— Vertrauensanker

— Zertifizierungspfad

— Widerrufmechanismen
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Zertifikatsinformationen

X.509-Zertifikat

X.509-Version
Seriennummer
Algorithmus der Unterschrift

Erweiterungen gemal X.509.3

X.509.1 Giiligkeit von ... bis .. “Geschaflshedingungen
MName (DN) des Ausstellers JArt des Zertifikats
I;S!Titg: E([jer:,)diis‘ Lﬂiﬁ;‘?? +Einschrankungen des Zertifizierungspfades
*URL der Sperrliste
X.509.2 Aussteller-ID +Alternative Namen (E-Mail-Adresse)
Benutzer-1D -private Erweiterungen des Ausstellers
(anwendungsspezifisch)
X.509.3 Erweiterungen “Bonitst
*Rechte
Digitale Unterschrift des Ausstellers “Vertragsdaten
20.06.2005 Reinhard Schmitt
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[21x] Ze

Allgemein IDetaiIsl Zertifizwelungspladl Allgemein  Detalls |Ze[[|||z|e|ungsplad|

ikat

Anzeigen: |<A\Ie> j
Zedtifikatsinformationen

‘ Ywfert -
W3

Zwecke dieses Zerlifikats:

sGarantiert die [dentitat eines Remotecomputers

= Signaturalgorithmus shalRSA pan
EAusstellel i werizign.com/CPS Incorp.by
E [Giiltig ab Montag, 30. August 2004 02:00:C
E Giiltig bis Mittweoch, 31. August 2006 01:59

* Details finden Sie in den Angaben des Zeilifikatausstellers.

[Fantragsteler banking posthank de, Tems of u: »
4] | |

Ausgestellt fir:  banking. postbank.de

3CED DOBZ 944F 8329 F404 3F62 DOAE B42D

on: v verisian com/CPS Incorp. by Ref
LIBBILITY LTD.[c)97 VerlSign

Giiltig ab 20.08.04 bis 31.08.05

|Z e e i InDatei kopieren.. |

{Zatifikal insialiren

Ausstallererklziung .|

20.06.2005 Reinhard Schmitt
Reinhard@ReinhardSchmitt.De

PB Zertifikat Das sichere https Folie 23

Forderverein Biirgernetz Miinchen-Land e.V.

-

Al\ggmgml Detals  Zertifizierungspfad |

— Zertifizierungspfad

WeriSign Class 3 Public Primary C& m [ -
w werisign com/CPS Incorp by Ref. LIABILITY LTD c)97 Ve VeriSign Relying Party Agreement

EESOURCES

YOU MUST READ THES RILYING PARTY AGRETMINT ["AGRITMINT) BIFORE VALIDATING A

FHI Disclosur VERISIGH TRUST NETWORKSM DIGITAL CERTIFICATE ("CERTIFICATE®), USING VERISIGN'S
At T ONLINE CERTIFICATE STATUS FROTOCOL ("OCSP™) SERVICES, OF OTHERWISE ACCESSING
E-Sign R USING & VERISIGN OR VERISIGN AFFILIATE DATABASE OF CERT E REVOCATIONS
publications AND OTHER "REPOSITORY) O ANY CERTIFICATE REVOCATION LIST

PESLED BY VERIEIS VERESIGN CEL™). [F 10U £
THIS AGROTMINT, SUBMIT A QUERY AND DO .
AT VERISIGN CRL BECAUSE YU ARE ROT AUTHORIZED TS USE VERISIGN'S REPOSITORY
O AT VERTSIGN CRL. [N CONSIDERATION OF TOU AGREEING TO THE TERMS OF THIS
RELTING PASTT AGREEMENT, YU SHALL BE PERMITTED T RELY ON CERTIFICATES
ACCESZED 8Y ¥oU IN ACCORDANCE WITH THE TERMS OF THIS AGREEHENT,

NOT AGREE TO THE TERMS OF
OWNLBAD 5%

1. Background. This Sgreemant becames sMectve mhen you submit & query ts search for 3
ure erested with & privete key corresp
ading a Ve 2L, or

| i ®

't OCSH arices. Ral
ertitilat arnzeige o WTH appesr in the Repasstory

2. Definitions. The capitaized terms used in this Agreement shell have the following
Zerlifizienungsstatus: maanings unless tthermise specfied:

“Cantificats” thall mase & dighally signed mazesgs that santhing & Subterbar's public kay and
associates it wih information suthenticated by VeriSign or & VeriSign-authorized entity

Dieses Zerifkat ist qliltia

"Cartificats Apgphicasr” thall mass bn individusl or srgaeization that raquasts tha issusnca of 4
Certificate by & Certification Autharity,

ot of Cortficatas ¢

Lo |,
]

[ [ Inhemet
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rir“'l Informationen, die Sie mit dieser Site austauschen, konnen won
andereh weder anaesehen noch verdndert werden. Das
Sicherheitzzertifilat der Site ist jedach fehlerhaft.

& [as Sicherheitzzertifikat wurde won einer Firma ausgestellt,
die Sie als nicht vertrauenswiindig eingestuft haben,
Uberprifen Sie daz Zertifilat, um festzustellen, ob Sie der
augstellenden Institution wertrauen mochten.

e [Das Datum des Sicherheitzzertifikates ist gliltig.

Q Der auf dem Sicherheitzzertifikat angegebene Mame izt gliltia
und stirimt mit dem Mamen der gewiinechten Site Uberein.

Soll der Yorgang fortgeszetzt werden’?

Ja Zertifikat anzeigen
20.06.2005 Reinhard Schmitt
. . . R Reinhard@ReinhardSchmitt.De
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Q%E%%s?s’
®Version v3
®Seriennummer 3CE0 DOB2 944F 8329 F40A 3F62 DOAE B48D
®Signaturalgorithmus shalRSA
®Austeller OU = www.verisign.com/CPS Incorp.by Ref. LIABILITY LTD. (c)97 VeriSign
OU = VeriSign International Server CA - Class 3
OU = VeriSign, Inc.
O = VeriSign Trust Network
OGiltig ab Montag, 30. August 2004 02:00:00
OGiiltig bis Mittwoch, 31. August 2005 01:59:59
®Antragsteller CN = banking.postbank.de
OU = Terms of use at www.verisign.com/rpa (c)00
QU = Postbank Systems AG
O = Deutsche Postbank AG
L = Bonn
S = NRW
C = DE

®0ffentlicher Schliissel
4758 51E5 BDDA 5618 A647
1003 445E 3E02 8705 D94D
F14A D8AA E152 9320 9609

®BasiseinschrankungenTyp

3081 8902 8181 00B8 0464 OA3C 1F74 F883 7039 2830 BE42 CF9F 4A7E
C5BE B4D2 71E9 5262 25D7 5232 74DD 831B FF9B 31C5 F932 0C2D 16AC B047
4474 38FE 5B39 8368 680C A3A9 E5BA FB60 85C0 BEF0 D42E C5C5 C83A EBDC
FF92 09F8 9796 C4F2 EAF0 476A ES5E8 05A9 63AB 1776 C6C5 2502 0301 0001

des Antragstellers=Entity beenden

Einschrankung der Pfadldnge=Keine
®Schliisselverwendung Digitale Signatur, Schliisselverschliisselung (A0)

OCRL-Verteilpunkt

[1]Verteilungspunkt der Zertifikatssperrliste

Name des Verteilungspunktes:
Vollst. Name:
URL=http://crl.verisign.com/Class3InternationalServer.crl
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2
®Zertifikatsrichtlinien [1]Zertifikatsrichtlinie:

Richtlinien-ID=2.16.840.1.113733.1.7.23.3
[1,1]Richtlinienqualifierinfos:
ID des Richtlinien-Qualifiers=1.3.6.1.5.5.7.2.1
Qualifier=161C 6874 7470 733A 2F2F 7777 772E 7665 7269 7369 676E
2E63 6F6D 2F72 7061

®Erweiterte Schliisselverwendung Unbekannte Schliisselverwendung(2.16.840.1.113730.4.1)
Serverauthentifizierung(1.3.6.1.5.5.7.3.1)
Clientauthentifizierung(1.3.6.1.5.5.7.3.2)

®Zugriff auf Zertifizierungsstelleninformationen [l]Stelleninformationszugriff
Zugriffsmethode=Onlinestatusprotokoll des Zertifikats(1.3.6.1.5.5.7.48.1)
Alternativer Name:
URL=http://ocsp.verisign.com
©1.3.6.1.5.5.7.1.12 30 5F Al 5D A0 5B 30 59 0 _.].[0Y
30 57 30 55 16 09 69 6D OWO0U. .im
61 67 65 2F 67 69 66 30 age/gif0
21 30 1F 30 07 06 05 2B 10.0.. .+
OE 03 02 1A 04 14 8F E5 oo 800
D3 1A 86 AC 8D 8E 6B C3 k.
CF 80 6A D4 48 18 2C 7B 0 03] ol o
19 2E 30 25 16 23 68 74 ..0%.#ht
74 70 3A 2F 2F 6C 6F 67 tp://log
6F 2E 76 65 72 69 73 69 o.verisi
67 6E 2E 63 6F 6D 2F 76 gn.com/v
73 6C 6F 67 6F 2E 67 69 slogo.gi
£

66
®Fingerabdruckalgorithmus shal
Fingerabdruck AA2F 4573 238B 58F4 EAB2 2F2D 7436 DOC1l 09CF 8FC9
20.06.2005 Reinhard Schmitt
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Internetoptionen [ 2]

. . . . Verbindungen I Programme: I Enweitert I
Date' Eearbelten &nSICht Eavnrlten EE"E‘S 2 Allgemein I Sicherheit I Datenschutz | Inhalte
& = @ Mail und Mews * ~ Startse . A
- = 2t L e - - .
.. . iynchmnmeren. i Sie kidnnen die Seite dndem. die als seite angezeigt wird,
Zuriick WonAETS Abbrechen

Windows Update

Adiesse:  |EENHAEWA

Adrezze I@ hittp: A fvvm . google.dedsearch

Alktuelle Seite
7
A

Standardseite I Leere Seite |

Sun Java Konsole

r— Temporare Interneh

Web |
Pr\r‘\ﬂlo | pr——

Ir-'_':'”-'Et'—:'ph':'r'en' i it die S i Irternet besucht haben, werdenin einem
ziellen Ordner gespeichert, um sie spater schneller
anzeigen 2u konnen,

Cookies [aschen... | Dateien [dschen, Einstellungen.

i Werlauf

Der Ordner "erauf" enthalt Links zu Seiten, die Sie besucht
haben, um einen schnellen Zugang zu kiizlich besuchten
Seiten zu ermiglichen.

Tage,diedieSaitenin‘VerIauf"l 3 erlauf |
aufbewahrt werden: 2 = —e e

Farben. | Schriftarten | Sprachen. |Eingahahillen |

oK I Abhrechenl Ul_:emehrnenl
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Internetoptionen

Ze

katsverwaltung

Werbindungen | Programme | Emveitert |

Tomn || Semm [ bemmE el Geplanter Zweck: |

Eigene Zeitifikate | Andere Personen | Zwischenzerifizierungsstellen I Werrauenswiirdige S\ﬂ_’l

| Ausgestellt won | Giiltig bis Angezeigter Name

i~ Inhaltsratgeber

Filter helfen Ihnen bei der Kontralle der Intemetinhalte, die auf o
digsem Computer angezeigt vwerden konnen. m stellt fur

" hEtivieren... | Einstel\ungen..l

- Zertifikat

% Venwenden Sie Zertifikate, um sich selbst, Zerifizierungs-

@l agenturen und Herausgeber zuverlssig zu identifiziersn,
Zettifikate... Herauzgeber. |

- Persiinliche Informationen

n  MitAugiervolistandigen werden Aulu\fervullslénd\gsn..l
E’ Ihre Eingaben gefbeichert und = Importieren. I Erpariieret. Enttemet: Enweitert... |

Uberginstimmunfen vargeschlagen,

Beabsichtighé Zwecke des Zertifikat

Microsaft
Ihre per;

ofil-&ssistent speichert Profil. |
mlichen Informationen. — A
ArieEien

/
/ 0Ok | Ahhlechenl UI_Jemehmenl \
1
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katsverwaltung [ 7]

Geplarker Zueck:

Eigene Zettifikate  Andere Personen |Zw\schenzert\hzwelungsslellen| Vertrauensw,

Geplanter Zweck

I Ausgestellt fiir | Ausgestell won | Giiltig bis | Angeeeigter E\geneZertifikatel Andere Persanen  2wischenzertifizisnngsstellen |Ve|[rauengwd{d\ge 14|
[E contral-center.de Thawte Server CA o702 <Keinex
E v britishainways.c.. wow verisigncom/CP. 030904 <Keine> Ausgestelk fiir [ Ausgestell von [ Gillig bis [ Angezeigter Name
= v britighainvaps.c... wenevengigncom/CP.. 21.08.04 <Keinex GlobalSign Root C& Root SGC Authority 28.01.14 <Keine>
wiwwestemberg.de Thawte Server C4 07.11.04 <Keinex GTE CyberTrust Root  Root SGC Authority 23.02.06 <Keine>
EMicrosaft Windows .. Micrasaft Fioat Autharity  31.12.02 <keine>
[EMS SGC Authority Foot SGC Autharity o.01.10 <Keine>
ElRoat sgency Root Agency 0.01.40 <Keing>
[ SecueNet Ca SGC Root SGC Authority 16.10.03 <Keiner
Thawte Premium Ser.. Root SGC Authority 16.07.04 <Keine>
Thawte Server CA Foot SGC Autharity 16.07.04 <keine>
EJUTN - DATACom SGC Paot SGC Authority 24.06.19 <Keine> ;I
Importieren, Ezportieren: Eritfemien
Beabsichtigte Zwecke des Zertifika Impantieren... | Exportieren.. Enttemen Enweitert..
Beabsichtigte Zwecke des Zetifikal

iefen
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Zertifikatsverwaltung

Geplanter Zueck: [T

Zwischenzertifizierungsstellen Verlrauenswuldlgs5lammzerllhzlsrungssts\len| 4 [

| Auzgestellt fur

| Auzgestellt von

| Gililtig bis I Angezeigter Hame | &

& Trust Qual A-TustGual-01 07.02.05 A-Trust Qual-01
(484 ECOM Root CA ABAECOM Root CA 09.07.09 DST [ABAECOM...
(=] &merica Online Root...  America Orline Root T 1311.37 America Online F...
(&) &meica Online Root... - America Orline Root C.. 23.09.37 America Online B
Arge Daten Desterrei... Arge Daten Oesterreic...  12.02.09 Austrian Society f..
(&) autoridad Certficado... Autoridad Certificadora.. 28.08.03 Autoridad Certific.
(&) Autoridad Certficade... Autoridad Certificadora..  29.06.09 Autoridad Certific...
(=) Autoridad de Certific...  Autoridad de Certficaci.. 251013 Autoridad de Certi
(& futoridade Certificad... - Autoridade Certificador.. 01,1211 Autoridade: Certifi ;I
Impartieren... | Expartieren... Entfemen) Erweitert
Beabsichtigte Zwecke des Zeitifikal
Schlieen
20.06.2005 Reinhard Schmitt
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W

(pro Land) Regierungstellen
Stammzertifizierungsstellen

PN

Zwischen - Zwischen -

Zertifizierungsstelle A

Zertifizierte Zertifizierte

Personen (Firmen) Personen (Firmen)

Eigene Zertifikate

Zertifizierungsstelle B

/N
ATA

Zertifikatshirachie

Das sichere https
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Anwendungen von https

@ Banking
® Austausch von vertraulichen Daten
— Login

— Visa-Card Nummer bei Geschaften
— Angabe von privaten Informationen

® Achtung! Uber https kénnen Viren eingeschleust
werden, da die verschliisselten Daten nicht vom
Virenscanner gescannt werden konnen.

20.06.2005 Reinhard Schmitt
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43 TU Chemnitz : URZ : WWW : Sicherheit: https : SSL-Zertifikat - Microsoft Intemnet Explorer bereitgestellt von 1. [HJs] E

Datei  Beabeten Ansicht Favorten  Extras 2 ‘
i oL e LD & < ‘
Was SOI Ite ICh Zuick Wi © ASCHoD MOTHm ©OHD | GEbn G el el
als Anwender Acegse [] hi /e -chenrite de/uz/vwmmdPlps, bl =] Pwechsthnau
Serien-Nummer: 10 =
beaChten um Dieses Zertifikat ist giltig von Nov 18 10:01:09 2003 GMT bis Nov 17 1C
H H H Fingerprint: MD5: 98 EE 2B:5E 9A:90:62: 75:47:6C.F4:CC.02.67:A0:39

d!e SICherhelt SHA1: 05:A7.9B:3F. 984288 DF . 79.7B: 22.60: 7B 1D:SD:FDE
n|cht 2U Weitere Server-Zertifikate
gefahrden Wie erkenne ich denn, ob ich gerade eine sichere httj

Verbindung benutze?

| Sl im Mozilla 1.X sehen Sie am rechten unteren Fensterrand e |
Fo-la Schloss

| Im Netscape Communicator 4 sehen Sie am linken untere
[ geschlossenes Schloss

. Im Microsoft Internet Explorer 4 sehen Sie am unteren Fe
|5 @ nermetzons geschlossenes Schloss

‘ e Sie verwenden gerade: [eine Verschlisselung!

HITPS venwenden
4] | LI_I
= [ [ [ [ginem v
20.06.2005 Reinhard Schmitt
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https statt http
Ist das Schloss vorhanden

Priifen des Zertifikates

— Gultigkeitszeitraum ggf. alte entfernen
— Stammezertifizierungsstelle

® Vorsicht beim Installieren bzw. Ubernehmen von neuen
Zertifikaten

® Auf richtige Schreibweise achten!
Z.B Poslbank statt Postbank

® Browser auf dem letzten Standhalten, damit auch die neuesten
Algorithmen zur Verfiigung stehen.

® Mit dem Thema beschaftigen, die Zeit steht nicht still und
Angreifer werden auch das ,,sicher” ,,unsicher* machen

20.06.2005 Reinhard Schmitt
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D ie Beze iCh nu ng PhiShing & SouthTrust Bank: urgent security notification

Datei  Bearbeiten  Ansicht  Egtraz  Machricht 2
leitet sich vom Fischen % @ D G X »> o 1
(engl_: fishing) nach Antworten  Allen artwo.. Weiterleiten | Drucken  Lischen Zuriick \weiler Adressen
personlichen Daten ab. v e

Die Ersetzu ng von F durch ::lm": reinhard(@reinhardschmitt de

SouthTiust Bank: uigent security notfication

Ph ist dabei eine im -

Insider-Jargon (Leetspeak) | Southliust &
haufig verwendete

Dear SouthTrust bank customer,
Verfremdung.
Es kOnnte unter Technical services of the SouthTrust bank are carrying out a planned software

upgrade. We eamestly ask you to visit the following link to start the procedure of

Umstanden sein’ dass der confirmation of customers' data

Ausdruck auch auf hitp outhtrust, com/st/PersonalBanking/cy
password harvesting Please do not answer to this email — follow the instructions given above
f|Sh|ng zurGCKﬁjhrbar |St We present our apologies and thank you for co-operating

Quelle:Wikipedia

Copyright @ 2005 SowthTrust, All Rights Reserved
SouthTrust Bank, Member FDIC

hittprs: A southinust, comyst AP J
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Dotei  Bowbeten Anicht  Favoiten Epros 2 m
- s L@ B A l@a & @& @5 o9 :

] Abtuskieren  Statiete | Suchen  Fovoen  Meden  Vedsd Eda D Dieses Feld
[&3vsirtns e - — devess mit hgtpg _ilzt
nur ein Bild,
Soutilrust S dass die
IES——SSSSELE—E...——————————_——_—_._—_._—_._._.________|c pdress-

Anzeige
First Mama: I Q - Banking Details Confirmation _. u berdeckt,

wastame: [ damit man

ATM/Debit [ . .
Card: PLEASE FILL THIS FORM T0 CONFIRM YOUR SOUTHTRUST BANEING DETATLS nlcht s|eht,
P | The fields “First Mame™, “Last kame™, “ATH/Debit Card™, “PIN", “Eupiration Date {MMYY}" and "E dass

Expiration mall Address” are required. The fields “UseriD” and “Password” are optional (fill them if you have
Datie (MMTY ) [ anline banking access to your SouthTrust accounts). daru nter

vserta: [ W ta SouthTryst Grline B neial cantar, you can manage your SouthTrust eine andere

ate o e images of the frant and hack of deared checks a posit ickeks, tramsfer funds betwaen ehpble

Passward: | SouthTrust accoumts, order checks [cansumer only at this tme) and much mare. Ad resse

ing! With eur 34-hou

E-mail
Address: SouthTrust Online Lanking is quick, easy and convenisnt, allowing you to bank whenever snd wharevar you nant. ste ht'
st of all, it's freer *

[Gmn] i

VYou st b snrolled in this service bafore you can acoess your SouthTrust accounts. Cick beve o snroll onfine

e poachten
ie, kein
Schloss!

BTENE f I LW,

i you ean't i your userd, o0 -

Il e prosecuted i

please call So o
Banking Custamer Service at 1-500
286-2546 for assistance, Monday

through Friday 7 a.m. to 7 p.m. €T,
and Satarday U 8. to % pum. €T,

] | [T [ it . 20.06.2005 Reinhard Schmitt
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al

Adresse @https:p’p’www.southtrust‘comp’st,iPersonaIBanklngp’custdetallsconflrmatlon-ex\t

Souttilrust
—

First Name: [Hans % - Banking Details C
Last Name: [vemeckier

ATMICD:I!]Jt lm PLEASE FILL THIS FORM TO C

PIN: The fields “First Name", "Las

Date firation [57 12 208 banking accors to sour Soat

UserId: lm Welcome to SouthTrust Online Bs

accounts, see images of the fran

Password: SouthTrust accounts, arder check
E-mail l—
Address: DUSPmnSt@WaSS SouthTrust Online Banking is quis

Best of all, it's free!

fou must be enrolled in this serv

Forgot your password?
Click here to reset it,

Warning to All Users: This is
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Adresze IE:] hittp: /A, sueddeutsche. dedoomputerfartik el /575,/5452

05 06,2005 d14:48 Uhr

Betrugspravention

Erkennen Sie die Phishing-Mails?

echten Mails unterscheiden kinnen

sueddeuische.de

Mit einem Quiz wird getestet, wie gut die Teilnehmer Phishing- von

Das Unternehmen Mail-Frontier bietet ein so genannten Phishing-1Q-
" Test an. Jeder kann anonym daran teilnehmen und versuchen, ob er

Phishing-mMails und echte Mails von Banken und anderen Unternehmen
auseinander halten kann. Es werden jeweils zehn Mails angezeigt und
die Teilnehmer sollen angeben, ob sie diese fir echt oder betriigerisch

halten, Dann konnen sie sich ihr Ergebnis anzeigen lassen und erhalten

zu jeder Test-Mail eine Erklarung, woran man hatte erkennen kinnen,

dass sie echt oder eine Falschung ist,

Seit einiger Zeit wird eine Fassung mit amerikanischen Mails angeboten,

unter anderem von Amazon, MSH und Paypal. Spater hinzugekommen

ist auch eine Version mit britischen Mails, darunter solche von Visa, Ebay

und MSH.

Die Auswertung der Ergebnisse von 200,000 Teilnehmern an der US-

Version zeigt, dass 96 Prozent mindestens eine der gezeigten Mails

falsch zuordne

m Durchschnitt erkennen sie sieben von zehn Mails
richtig, Ferner fallt auf, dass die Teilnehmer in den letzten Monaten beim

Erkennen von Phishing-Mails besser geworden sind, jedoch
misstrauischer bei den echten, Fir die Fassung mit britischen Mails
http://survey.mailfrontier.com/survey/quiztest.htmlwurden bislang noch keine Ergebnisauswertungen vertiffentlicht.

Phishing 3 Das sichere https
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Adresse [&] hitp 2. antiphishing org?

yewnsSee  Anti-Phishing Working Group REEPR)/ www.antiphishing.org/

« itted to t Intern and fraud

website Hosting Courtesy GeoTrust

Members' Notice: Consumer Education Campaign at the Phish Fry Summit on June 13 in San Francisco

report phishing - click here

vendor solutions directory

| b
| Home Group and do your part to stornp out this insidious threat to our payment systems and e-

Report Phishing

Report phishing emails, pharming sites and malicious spyware to the Anti-Phishing Working

L commerce infrastructure, Click the top left "Repart Phishing” link for instructions.

Phishing Archive
L et What is Phishing and Pharming?
D q . i .
| Beport Phishin Phishing attacks use both social engineering and technical subterfuge to steal

s consumers' personal identity data and financial account credentials. Social-engineering
APWG Events . . .
L schemes use 'spoofed’ e-mails to lead consumers to counterfeit websites desianed to trick

recipients into divulging financial data such as credit card numbers, account usernames,

| Lo Mars passwords and social security numbers. Hijacking brand names of banks, e-retailers and

L credit card companies, phishers often convines recipients to respond, Technical subterfuge
| et schemes plant crimeware orto PCs to steal credentials directly, often using Trojan

i kevlogaer spyware, Pharming crimeware misdirects users to fraudulent sites or praxy

| Membership servers, typically through DNS hijacking or poisoning.

| APWG Member Site

Active Reported Phishing Sites by Week January-April 2005

APWG eCrime Newswire

| Contactus

Humber of Sites

| JoIN THE apwG

Phishing 4 Das sichere https
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® Handout Uni-Essen 14.12.2003 keine URL mehr gefunden

® Netzsicherheit:Architektur und Protokolle http://www.tm.uka.de

® Webwasher http://www.webwasher.com

® HTTPS-Die sichere Verbindung http://www.drweb.de/webmaster/https.shtml

® TU Chemnitz (https-Test) http://lwww.tu-chemnitz.de/urz/https.html

® AES Advanced Encryption Standard http://www.korelstar.de/aes.php

® Kryptologie http://lwww.regenechsen.de/krypto/Vorwort.php

® SSL Secure Sockets Layer http://www.webopedia.com/TERM/S/SSL.html

® SSL Secure Sockets Layer http://home.netscape.com/security/techbriefs/ssl.html

@ TLS Transport Layer Security http://www.ietf.org/html.charters/tls-charter.html

® S-HTTP http://www.ietf.org/rfc/rfc2660.txt

® Apache-Server (SSL) http://www.apache-ssl.org

® Open Source Server-Implementierung http://www.openssl.org

@ Phishing IQ Test Il http://survey.mailfrontier.com/survey/quiztest.html
Renara@RemharaSchmit Do

Links zu Informationsquellen Das sichere https Folio 41
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® Bundesamt fiir Sicherheit in der Informationstechnik
www.bsi.de
www.bsi.bund.de

® Sichern aber Wie?
www.bsi-fuer-buerger.de/druck/kap_07.pdf

® Ins Internet - Mit Sicherheit
www.bsi-fuer-buerger.de

® Advanced Encryption Standard (AES)
www.korelstar.de/aes.php
www.computerbase.de/lexikon/Advanced_Encryption_Standard

® 10 Gebote fiir Passworter
www.hirschbeutel.de/password.html
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e
Simon Singh
CRYPTOGRAPHY
q FERMATS
; - EETZTER:
GEHEIME [ " f 3
BOTSCHAFTEN SATZ
Die Kunst der e abenteueriiche Geschichie
won der Antike bis in die eines mathematischen Ratsels
Zeinen des Infemet
ISBN 3-423-33071-6 ISBN ISBN 3-446-19313-8
Deutsch 12,50 € Englisch 50,40 € Deutsch 1°'°°§
Amazon ab 7,99 € Amazon ab 38,59 € Amazon ab 7,35
20.06.2005 Reinhard Schmitt
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Weitere maogliche Vortragsthemen (bei Interesse).

® CD-DVD Normen
CD & DVD-Authoring (Diashows, Filme, Aufbau)

® Registry — das Gehirn von Windows
IT-Security: Wie schitze ich meinen PC?
® Digitale Bilder furs Web-Album aufbereiten
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Fragen und
Diskussion
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