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Antivirus-Software für Windows
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Zusammenfassung
Im Folgenden wird das aktuelle Antivirus-Gratis-Angebot von Microsoft in Form einer Schritt-für-Schritt-Anleitung konkret erläutert. Es erfolgt nacheinander die Beschreibung der erforderlichen Registrierung, des Downloads der Software, der Installation und der Bedienung des Programms. Die Verständlichkeit des Hergangs wird durch zahlreiche Bildschirm-Schnappschüsse ( Screenshots ) unterstützt. Es handelt sich um eine englisch-sprachige Software, die aber auch auf deutschen Windowsversionen läuft.
Microsoft-Gratis-Angebot

Bis zum 1.2.05 wird das Antivirus-/Firewall-Paket „eTrust EZ Armor LE“ von Computer Associates inklusive der Virus-Kennungs-Updates für 1 Jahr kostenlos zum Download angeboten. Notwendig ist eine Registrierung mit Angabe einer E-Mail-Adresse.
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Der Einstieg erfolgt über den Link „Schützen Sie Ihren PC“ rechts oben auf der Microsoft-Internet-Seite „www.microsoft.de“. Anschließend wählt man die Version des Windows-Betriebssystems aus. Nach Informationen zum Thema Firewall und Computer-Updates, gelangt man im 3. Schritt zur Antivirus-Software, unter anderem mit dem Link … „Computer Associates ( 12 Monate kostenlos )“. Dort befindet man sich dann auf der englischen Einstiegsseite zu „eTrust EZ Armor LE“.

[image: image1.png]Sie konnen die Sicherheit Thres Computers in drei Schritten verbessern.
Filhren Sie diese MaBnahmen entweder direkt online durch oder drucken Sie die
Unterlagen zum Nachschlagen aus.
Bitte wahlen Sie Ihr Betriebssystemn aus:
» Windows XP
dows 2000
> Windows Me
» Windows 95/98/NT

Sie wissen nicht, welches Betriebssystem auf Ihrem Computer ausgefihrt wird?
Ermitteln Sie, welche Windows-Version Ihr Computer verwendet.
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[image: image3.png]1. Ist Antivirus-Software auf Threm Gomputer installiert?
Viele groBere Computerhersteller liefern auf neuen Computern zumindest eine Testversion eines
Antiviruspakets mit
© Kiicken Sie auf Start und dann auf Programme. Suchen Sie in der Liste nach einem Eintrag, der
das Wort "Antivirus" enthalt, oder nach Mcafee, Norton oder Symantec. Diese Hersteller bieten
bekannte Antivirus-Produkte an.
© Wenn keine Antivirus-Software installiert ist, prifen Sie, ob die folgenden Hersteller van
Antivirus-Software spezielle Angebote fur Thre Produkte bereithalten:

= Mcafee Security
= Symantec

= Trend Micro
.

Computer Associates (12 Monate kostenlos)

© wenn bereits Antivirus-Software installiert ist, Sie aber ein neues Produkt von einem anderen
Hersteller installieren méichten, achten Sie unbedingt darauf, das aktuelle Produkt zu
deinstallieren, bevor Sie die neue Software installieren. Wenn die vorherige Version installiert
bleibt, kiinnen Kanflikte im System auftreten




[image: image4.png]eTrust EZ Armor. Tough on intruders. EZ on you!

= One simple-to-install antivirus and firewall package

= 18 MB total install, doesn’t burden your PC

= Virtually daily virus updates protect against the latest outbreaks

= Preconfigured security settings keep your PC safe

* Detects and eliminates computer viruses, worms and Trojan horses
= Makes your PC invisible to attackers

= Stops websites from monitoring your activity

= Blocks annoying pop-up ads

= ICSA-certified to detect 100% of viruses “in-the-wild"

= Leam more...

now
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Freie Übersetznng des Kleingedruckten ins Deutsche ( ohne Gewähr ):
Ausschließliches Angebot für Microsoft Kunden. Kostenlose 12-monatige Software-Abonnierung von CAs eTrust EZ Armor-LE Antivirus und Firewall Sicherheits Paket. Nur für neue Benutzer gültig. Begrenzt auf 1 pro Haushalt. Nicht kombinierbar mit anderen Angeboten. Kunden können den Umstieg auf eTrust EZ Armor mit erweiterter Firewall-Funktionalität wählen. Das jährliche Abonnement kann nach dem ersten Jahr verlängert werden, zu den dann gültigen Verlängerungs-Kosten. Das kostenlose Software-Angebot läuft am 1.2.05 ab.
Registrierung / Download
Registrierung

Folgt man dem „Download it now free“-Link, erhält man folgende Instruktionen:

1. Ausfüllen und Abschicken ( submit ) der Registrierung. Die mit * gekennzeichneten Eingabefelder sind notwendig.
2. Empfangen der „Welcome“-Mail mit Software-Download-Link und Lizenz-Schlüssel ( license key ).

3. Software in der Größe von 11,6 MB herunterladen.

[image: image6.png]Get your FREE eTrust EZ Armor Security Suite (a $49.95 Value!

1: Fill out the registration information below and submit
2: vau'll receive a "Welcame" email with simple installation instructions

3: Download the software and bensfit from world-class Internet security protection from
Computer Associates




[image: image7.png]Note: If you have already purchased or tried a product fram my-eTrust you do not.

need to re-register. Please click here to proceed. If you have not already
registered please provide 2 valid email address 50 we may send you the product
download instructions.

* Recpired Fids

“eMail Address:

“Confirm eMail Address:

‘Password:
(6 characters minimum)

Why do I need a password:

“Confirm Password:

*First Name:

“Last Name:

Company:

“Country: s =
‘Street Address:

PO Box/Apt. Number:

*2ip Code: L

*Phone number: [ L[ [ |
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[image: image9.png]Thanks for choosing eTrust EZ Armor. You'll receive your confirmation email shortly from
notifications@my-etrust.com. If your email provider uses spam fitering, please check your spam
folder for our email. Click here for more information

The email will be sent to @ . and have the following information

© simple steps to download and install eTrust EZ Armor
® Your License Key, which is used to complete the installation

Remember, your FREE one-year subscription provides

FREE virus updates almost daily

FREE product upgrades, so you're protscted with the most up-to-date version

FREE unlimited web support from our rich knowledge base and online tools

Low cost renewals are available after the first year with a cost savings of 40% or more as
compared to other leading praviders,

We hope you erjoy the security provided by your FREE subscription to eTrust EZ Armor.
Tharks again,

-The Computer Associates Team




Es folgt eine anonymisierte Abbildung der Welcome-Mail von CA.
[image: image10.png]E2 to install and a snap to use, eTrust EZ Armor provides automatic virus updates, advanced email
attachment protection, EZ to use firewall settings, Activity Control to stop website monitoring, ad
blocking and cookie control features for a more enjoyable Internet experience.

Note: If you currently running any other antivirus software from GA or any provider
make sure you uninstall before completing the installation of eTrust EZ Armor. Click
here for instructions for uninstalling your current antivirus software.

How do | download?
Click on the Download Now button
I you need help, click here Download Now

How do linstall?

After the download is complete, click OPEN to initiate the installation and product setup. During the
software setup/installation, you'l be asked to enter a License Key.

How do | get support?
s a registered user of eTrust EZ Armor, you have full access to my-eTrust.com. It's a dedicated
website filled with information to help protect your PC. Here's what you'll find:

 Ask Sammy - your online resource for technical resource.

 Ask my-eTrust Customer Service for downloading questions or product inuiries.

« You'l be automatically notified via email if there is a virus alert, If you'd prefer not to receive
these notifications you can unsubscribe by updating your profile on my-eTrust.com.

Thank you for choosing eTrust EZ Armor. We take the security of your PC very seriously, and hope that
you enjoy your one year FREE subscription.

Thank you!

- The Computer Associates Team





Download

Nach Eingang der voranstehenden Mail ( im HTML-Format ) verfügt man über den Download-Link und den License-Key.

Hinweis: Falls der Download von EZArmorLE.exe statt der erwarteten 11,6 MB nur 67 KB ergibt, könnte eventuell bereits eine solche Antivirus-Software-Version installiert sein, die es zunächst zu deinstallieren gilt.
Auf jeden Fall sollte man sicherstellen, dass vor der Antivirus-Installation nicht bereits eine Antivirus-Software im Hintergrund läuft. Andernfalls könnten sich die beiden laufenden Prozesse gegenseitig blockieren und der PC unbenutzbar machen.
[image: image11.png]Dateidownload
Einige Dateien kénnen auf derm Computer Schaden anrichten. Wenn die
Dateiinformationen unten verdéchtig aussehen oder Sie der Quelle nicht
vilig vertrauen, sollen Sie die Datei weder dfien noch speichem
Dateiname:  EZArmorLE.exe
Dateityp:  Anwendung
Vo fipez.ca.com

Dieser Dateityp kann derm Computer schaden, wenn er bosartigen
Code enthélt

Soll die Datei gedifinet oder auf der Computer gespeichert werden?

[ otnen | [“Speichem | [ Avbrechen | [ Details
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Download abgeschiossen

Gespeichert:
EZArmmorLE.exe von fipez.ca.com

®

Ubertragen: 11,6 MB in 26 Min, 40 Sek.
Download nach: L\Dateri\SoftwareleTrus, . \EZarmorLE exe
Ubertragungsrate: 7,44 KB/Sek.
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Installation

Die Installation läuft wie unter Windows gewohnt ab. Z.B. über „Start | Ausführen | EZArmorLE.exe“. Im Dialog-Fenster „Product License Key“ wird die Eingabe des in der Mail bekannt gegebenen, persönlichen Lizenz-Schlüssels erwartet. Unter „Choose Destination Location“ hat man die Möglichkeit das Installationsverzeichnis beispielsweise über die Schaltfläche „Browse“ auszuwählen. Im Rahmen des Themas wird bezüglich der Komponenten „eTrust EZ Antivirus“ per Haken gewählt und bei Armor und Firewall der Haken entfernt.
In der Regel wird man die Installation ohne Internet-Verbindung offline vornehmen und erhält beim Viren-Kennungs-Update deshalb eine Fehlermeldung, siehe unten. Nach dem Windows-Neustart läuft dann das Antivirus-Programm, beziehungsweise die Datei-Zugriffs-Überwachung ( On‑Access‑Scanner ), per automatischem Start ständig im Hintergrund mit. Im System-Tray unten rechts in der Windows-Start-Leiste wird das zugehörige „EZ/AV“-Symbol angezeigt.
[image: image13.png]icense Key

Ifyou purchased this product on the Interet your license key is
provided in Step 2 of your Welcome e-mail, which you will receive
shortly afer purchase.

Ifyou purchased this product from a retail store, your license key is
provided on the back of the CD sleeve.

License Key: ||

Having trouble? ffyou cannotfind your license key or need some
help, click on the button below

Online Help
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Selectthe components you wantto install. clear the components you
do notwartto install

eTrustEZ Armar
Trust EZ Antivirus

Description

Protects your privacy. blocking attempts fram outsiders to
access your machine and is files

Space Requiredt 6304K
Space Available: 2157208 K

Syster Reguirements

Next>





[image: image15.png]Start Copying Files

Setup has enough information to start copying the prograrm fles. I
you want o review or change any settings, click Back. Ifyou are
setisfied with the settings, click Nextto begin copying fles

Curtent Setings:

[Summary of options selected
License Key:

Install eTrust EZ Antivirus: Yes,
Install eTrust EZ Firewall: Na

eTrustEZ Antivirus

Install Directory: [\Programme\CAVe Trust EZ Armore TrustEZ A

<Back [ Next> ] Cancel
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Hinweis: Wird die Installation offline ohne Internet-Verbindung durchgeführt, dann erscheint diese harmlose Fehler-Meldung. Bereits die Installation versucht die Viren-Kennungen durch die Funktion „AutoDownload“ zu aktualisieren. Es spricht aber nichts dagegen, dies nach der Installation manuell zu erledigen.
[image: image16.png]eTrust EZ Armor Install

eTrustEZ Armor Setup has completed

@ s, Iwant o restart my computer now!

" No, Iwill restart rmy computer ater.

Rermove any disks from their drives, and then click Finish to
complete setup.
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Sobald nach der Installation ein Windows-Neustart ausgeführt wird, läuft die Antivirus-Software automatisch ab PC-Start im Hintergrund mit. Gemäß der Standard-Anfangs-Konfiguration erscheint unten rechts im System-Tray das Symbol „EZ/AV“, siehe rechts.
Testvirus Eicar

Mit Hilfe von Eicar hat man die Möglichkeit die Funktion von Antivirus-Software gefahrlos zu testen. Es handelt sich dabei lediglich um eine Kette von Zeichen, auf die sich die Hersteller von Antiviren-Software geeinigt haben und die alle gängigen Scanner als Virus erkennen und melden.
Die betreffende Zeichenkette lässt sich beispielsweise in einer Datei Eicar.txt abspeichern, auf die Virenscanner, wie auf tatsächliche Viren reagieren müssen.

Bedienung

Grundfunktionalität

Im Wesentlichen besteht die Antivirus-Software aus zwei Komponenten, einerseits aus dem ständig mitlaufenden Wächter-Prozess ( On-Access-Scanner, hier „Real-time Protection“ genannt ) und andererseits aus einer Komponente, die vom Benutzer ausdrücklich gestartet wird ( On‑Demand‑Scanner ).
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Nur mit aktuellen Virenkennungen, auch Signaturen genannt, gelingt es, eine hohe Viren-Erkennungsrate zu erzielen. Also sollte der Benutzer für regelmäßige Updates dieser Kennungen sorgen, was sich hier bequem durch die AutoDownload-Funktion erledigen lässt. Diese befindet sich im Kontextmenü des EZ/AV-Tray-Symbols, aufklappbar durch einen Rechtsklick mit der Maus darauf.
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[image: image37.png]5% eTrust EZ Antivirus Real-time Protection Status
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Die Option „Status“ des Kontextmenüs vom Tray-Symbol liefert die linksstehende Anzeige bezüglich der Real‑time Protection. Die grünen Haken zeigen an, dass die Boot-Sektor- und Datei-Zugriffs-Überwachung zur Zeit eingeschaltet ist; der On-Access-Scanner läuft also. Durch „Snooze Real-time Protection“ kann die Überwachung vorübergehend abgeschaltet werden.
Gesamtfunktionalität

Die Standard-Option des Kontextmenüs „eTrust EZ Antivirus“ startet das Steuerprogramm der Antivirus-Software, die vollständige Bedienoberfläche für alle Komponenten. Außer der Konfiguration erfolgt in erster Linie die benutzer-gesteuerte Virusprüfung ( On-Demand-Scanner ) über diese grafische Programmoberfläche (GUI = graphical user interface ).
Im oberen Teil ähnelt das Programm-Fenster dem Windows-Explorer. Dort markiert man, wie gewohnt, eine Auswahl von Dateien oder Ordnern, die anschließend nach Betätigung der grünen „Go“‑Schaltfläche der Symbol-Leiste untersucht werden.
Im unteren Fensterteil erfolgt die Anzeige von Meldungen zum aktuellen Prüflauf. Wie man sieht, wurde als Infektion lediglich der Eicar-Testvirus gefunden. Ferner wird auch eine sogenannte Log‑Datei geführt. Diese einfache Text-Datei kann durch Klick auf die rote Notizbuch-Schaltfläche in der Symbol-Leiste zum Lesen geöffnet werden.
[image: image19.png]5% eTrust EZ Antivirus

Fle Edt View Options Tools Window Help

[ o] = ®

= 8 My Computer ~ Type Total Size | _Free Space
A Floppy disk drive
% & C:FIRST SEIEGEN  Hard drive S10MB 480 MB
% S D: WINDOWS Hard crive 79868 45268

Scanning boot sectors...
(A Master Boot Record matches template, is OK: standard Win2000 (1).
CA Partition Boot Record matches template, is unknown but seems OK.

Scanning file(s)...
Cieicar.txt - the EICAR test string reviewer test infection.

Finished scanning: 15:20:27, 27.02.2004

INumber of files scanned: 759.

INumber of files that could not be scanned: 1

INumber of infections: 1

INumber of infected files not cleaned/deletedirenamed: 1
Cieicar.txt (the EICAR test string reviewer test infection)

Scanned: 759 Infections: 1




Das Anklicken der Datei „Eicar.txt“, die die Zeichenkette enthält, fördert die folgende Meldung der „Real-time Protection“ zu Tage und verhindert das Öffnen der Datei.
[image: image20.png]eTrust EZ Ant

‘ €eTrust EZ Antivirus real-time protection has found that Cleicar.txt is the EICAR test string reviewer test fil.





Mails
Leider unterstützt der Scanner die Prüfung von Mail-Programmen wie Outlook Express (OE) nicht direkt, wie durch einen Test leicht feststellbar ist. In der Regel kommen Mails nach dem Empfang bei OE zunächst in der Posteingangsdatei namens „Posteingang.dbx“ an. Scannt man nun diese Datei wie oben das Laufwerk „C:First“ und sieht in die Log-Datei, findet man folgenden Eintrag:
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Scanning file(s)...

I:\Dokumente und Einstellungen\XX\Lokale Einstellungen\ Anwendungsdaten\ Identities\ {XX-XX-XX-XX-XX}\ Microsoft\Outlook Express\Posteingang.dbx
- unable to open file - not scanned.
Mit anderen Worten kann das „dbx“-Datei-Format nicht geöffnet und daher auch nicht überprüft werden.
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von: Rudolf Buhtz
Datum:  Montag, 8. Marz 2004 17:37
An: Rudolf Buhtz

Betreff: eicar

Einfligen: E@
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Speichern urter,
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Schutzlos vor Viren in Mailanhängen ist man aber trotzdem nicht, da das Öffnen von infizierten Attachments, wie auch bei einzelnen Dateien auf der Platte, durch die Real-time Protection unterbunden wird. Wiederum lässt sich dies mit Hilfe von Eicar demonstrieren, siehe die zugehörigen Abbildungen, links und unten.
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Gepackte Archive
Bei gepackten Archiven, wie zum Beispiel „zip“-Dateien, verhalten sich Real-time Protection und On-Demand-Scanner unterschiedlich. Während die Real-time Protection den gezippten Eicar-Virus nicht erkennt, meldet ihn der On-Demand-Scanner wie erwartet.
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Entpackt man aber das „zip“-Archiv, dann erkennt auch die Real-time Protection den Virus wieder und meldet ihn. Allerdings landet die Virus-Datei „Eicar.txt“ diesmal trotzdem als einzelne Datei auf der Platte.
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Deaktivierung der Real-time Protection

Es bieten sich offensichtlich 2 Möglichkeiten an, die regulär ständig laufende Wächter-Funktion vorübergehend oder dauerhaft abzuschalten. Immerhin kostet dieser Prozess Prozessorleistung, die man gelegentlich anderweitig gut gebrauchen kann, beispielsweise bei aufwändigen Spielen.
1. Die Snooze-Funktion ( ein Nickerchen machen ),
einfach über das Kontextmenü des Tray-Symbols erreichbar.


2. Die dauerhafte Abschaltung über die „eTrust EZ Antivirus“-Oberfläche.
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To snooze eTrust EZ Antivirus Realime Protection, enter
the number of minutes to snooze (0 - 99) and then click on
the snooze button.

WARNING: You have NO virus protection while snoozing.

Snooze for : minutes





Die dauerhafte Deaktivierung der Real-time Protection erfolgt über 
„Options | Real‑time Protection“ von „eTrust EZ Antivirus“. Die Haken aus den Auswahl-Feldern ( Checkboxes ) „Real-time Protection Components“ müssen entfernt werden und es ist ein Windows-Neustart erforderlich.
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[image: image28.png]Real-time Protection
Enabling | Floppy Boot Sectors | Virus Monitoring | Virus Actions |

Real-Time Protection Components.

[~ Enable real-ime file monitor (file protection)

Real-time floppy boot sector protection is currently not active and will not
be enabled on next start up.

Reaktime file protection is currently not active and will not be enabled on
next start up.

o | (Ao |




[image: image29.png]Changes wil not take effect Until Windows is restarted

Do you want to restart Windows now?

B Nen





Deinstallation der Antivirus-Software

Die Deinstallation erfolgt entsprechend dem Windows-Standard über „Systemsteuerung | Software“. Wählt man aus der Liste den Eintrag „eTrust EZ Armor“ aus und klickt auf „Ändern/Entfernen“ gelangt man zum folgenden Dialog-Fenster.
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Ausblick Firewall

Bei der Firewall des „EZ Armor“-Pakets handelt es sich um ZoneAlarm Pro 3.7, allerdings in „EZ Firewall“ umbenannt.
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Anhang

Fundstellen von Computer-Zeitschrifts-Artikeln zum Thema:

· c’t 1/04 S. 64 - eTrust AV Microsoft Edition
· c’t 3/04 S. 122 - Virenscanner-Vergleich
Unterlagen von früheren Bürgernetz-Vorträgen:

· www.muela.de/vortrag.htm
Weitere kostenlose Antivirus-Software:

· AntiVir ( H+B EDV ): www.free-av.com/
· ALWIL Software: www.avast.com
Microsoft Sicherheits-CDs kostenlos bestellbar:

· http://www.microsoft.com/germany/ms/security/sicherheits-cd.mspx
Hinweis: Die Links könnten zu einem späteren Zeitpunkt ungültig werden.
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